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RESUMO: A pesquisa trata da rapida evolucdo da internet e suas implicacdes incisivas
no cotidiano e nas relagdes sociais estabelecidas pelo novo padrdo de vida social
iniciado junto ao advento da rede mundial de telecomunicagdes — sociedade da
informag&o e em rede. O objetivo é o de comprovar o aumento do Phishing — uma tipica
prética lesiva, altamente qualificada e difundida na Sociedade de Informacdo em Rede.
O Phisher - um criminoso altamente qualificado - se utiliza de seus conhecimentos
profundos sobre a rede a fim de tomar para si dados confidenciais que ndo lhe
pertencem. Sendo assim, faz-se mister discutir os parametros de protecdo da internet e,
particularmente, no e-commerce e as lesdes que podem ser causadas.

Palavras-chaves: Internet. Pratica criminosa. Rede mundial de telecomunicagdes.

ABSTRACT: The research deals with the rapid evolution of the Internet and its
incisive implications in daily life and social relations established by the new pattern of
social life started with the advent of the global telecommunications network - the
information society and networking. The goal is to prove the increase in Phishing - a
typical harmful practice, highly skilled and widespread in the Information Network
Society. The Phish - a highly qualified criminal - uses its deep knowledge of the
network to take each other confidential data that does not belong to him. Therefore, it is
mister discuss the internet protection parameters, and particularly in e-commerce and
injuries that may be caused.
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INTRODUCAO

Com o advento da internet iniciou-se mundialmente uma nova era de relagdes
sociais. Um novo mundo, completamente inexplorado e com inimeras possibilidades de
acontecimentos e eventos pouco estudados e analisados. Relagdes tais como, a troca de

informagBes e conhecimentos gerais ou especificos e ainda relagBes negociais,
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transacionais, como por exemplo o e commerce, que vem crescendo exponencialmente
a cada dia. A partir da observancia de todo um cenario, de mudanca estrutural do
ordenamento juridico com o advento da internet, se torna indispensavel uma analise
mais aprofundada dos fatos que surgiram com tal revolucdo; ndo apenas os da nova vida
tecnoldgica, mas os da vida civica, juridica, que acabaram consolidando um acervo de
fatos atipicos que pontuam a atualidade.

Essas questOes apresentam-se diariamente em um mundo virtual globalizado,
extremamente dinamico que, para muitos, se trata, equivocadamente, de uma
miscelanea virtual, de uma internet sem lei e sem parametros do que é licito ou do que é
ilicito.

Neste contexto surge o Phishing - golpe online de falsificagéo, e seus criadores
ndo passam de falsarios e ladrdes de identidade especializados em tecnologia. Eles usam
spam, websites falsos, crimeware e outras técnicas para fazer com que as pessoas
revelem informacdes sigilosas, como detalhes de contas bancérias e de cartbes de
crédito. Apos capturarem informagdes suficientes sobre as vitimas, eles as usam para
engana-las ou as vendem no mercado negro para obter lucros.

Considerando o atual campo legislativo-punitivo penal brasileiro, levanta-se a
questdo de que sendo tudo isto muito novo no Estado brasileiro, ha lacunas no
ordenamento juridico, impossibilitando a correta punicdo dos criminosos praticantes de
Phishing.

Justifica-se por serem as questOes tratadas, atuais e instigantes, pelo fato de a
populacdo em geral, partindo do popular ndo especializado aos capacitados usuarios
empresariais, ndo conseguir sequer detectar quando expostos ao golpe online e, ainda,
por ndo haver uma legislacdo especifica para punir os crimes de internet, tais quais a

prética de Phishing.

1 DIFERENCIACAO ENTRE HACKERS E CRACKERS

Inicialmente insta trazer a luz conceitos como os de hackers e crackers, no que
consiste suas atuagdes e diferenciagdes no mundo virtual.

O verbo tohack em inglés possui inimeras traducdes possiveis dependendo do
contexto no qual é inserido, cabendo aqui sua utilizagdo quanto aos profissionais da
web.

Significado interessante é o explicitado por David Casacuberta, responsavel pelo

dicionario de Ciber- Direitos:



(...) A principio, o termo hacker vem do verbo inglés hack que é usado
normalmente no contexto dos lenhadores, no sentido de cortar alguma coisa
em pedagos ou no sentido de dar pontapés. Segundo a lenda o primeiro uso
ndo “tradicional” do termo se deveu a alguém que sabia dar o pontapé (hack)
no ponto exato de uma maquina de refrigerantes para dessa conseguir uma
lata (ou garrafa) gratuitamente. Seja nesse sentido, seja no sentido de cortar
algo em pedacos, 0 certo é que o primeiro uso genuino de hackear no mundo
da informatica foi de alguém que conhecia de modo muito detalhado um
sistema operacional (havia cortado-o em pedagos, por assim dizer) a ponto de
poder obter desse 0 que quisesse (como o senhor da lenda urbana a respeito
da maquina de refrigerantes). Deste modo, originalmente, um hacker é
simplesmente alguém que conhece os sistemas operacionais (e, logo, os
computadores) como a palma de sua mado. Uma vez que, em principio, para
poder entrar num computador sem permissdo Sd0 necessarios grandes
conhecimentos(...), rapidamente o termo se difundiu com a nova acepcao: a
de intruso ou violador informéatico que acessa o controle de uma maquina na
rede, sem permissao.

Os hackers porém, sdo considerados muito importantes para as empresas que
trabalham com tecnologias de informagdo em rede, visto que, para que possam criar
mecanismos de seguranca mais eficazes € necessario que alguém descubra suas falhas,
seus pontos fracos de defesa e indique a melhor maneira de melhora-lo. (Vancim e
Matioli. 2011: p.94)

Neste contexto surge a denominacdo cracker que, criada pelos proprios hackers,
é utilizada para diferenciar aqueles profissionais, que utilizam de seus conhecimentos
informéticos para seu sustento licito, daqueles que tém intengBes criminosas como o
cometimento de fraudes online, espionagem com o objetivo ilicito de obter vantagem
para si ou para outrem. (Vancim e Matioli. 2011; p.94)

“Os crackers sdo aqueles que rompem a seguranga de um sistema em busca de
informacdes confidenciais com o objetivo de causar danos ou obter vantagens pessoais.”

Donde pode-se concluir que o phisher € um hacker, pois possui imenso
conhecimento da rede e da tecnologia informatica, tanto de hardware como de software,
porém enquadrando- se melhor na categoria de cracker, pois seu objetivo é causar danos

ou obter vantagem pessoal, de forma ilicita, caracterizando como um ciber-criminoso.

2 POSSIBILIDADES DE PHISHING NAS COMPRAS NO AMBIENTE E-
COMMERCE

O ambiente em rede traz inimeras vantagens tais como otimizacdo do tempo,
liquidagdo da dificuldade de locomocéo, entre inUmeras outras, porém é um ambiente
propicio a incontaveis tipos de fraudes, que ja existem que surgem como inovacdes a

cada dia, e em velocidade recorde.



A informatizacdo estd presente no ambiente particular, interligando e
modificando relacBes interpessoais e comerciais, estando também presentes na esfera

publica, assim, estd presente em todos os setores e em todos os lugares.

2.1 CONCEITO DE PHISHING

Phishing é um golpe online de falsificagdo, e seus criadores sdo criminosos
especializados em tecnologia. A denominagdo “Phishing” resulta da unido dos
vocébulos “Phreak” que significa génio em computacdo e “fish” que traduz-se por
pesca.

E utilizado para intitular os golpes que sdo aplicados através da internet com a
finalidade de obter ilicitamente os dados pessoais e confidenciais dos usuérios da rede.
Os fraudadores utilizam —se de spams, websites falsos, crimeware e outras técnicas
como intuito de induzir as pessoas a revelarem informagdes sigilosas, como detalhes de
contas bancérias e de cartdes de crédito. Apds capturarem informagdes suficientes sobre
as vitimas, eles as usam para engana-las, para passar-se por elas ou as vendem no
mercado negro para obter lucros. Por exemplo abrindo novas contas usando o nome da
vitima, ou esvaziando suas contas bancérias, até mesmo vendendo informacdes sigilosas
de empresas no mercado negro.

Na maioria dos casos, os phishers - que sdo os propagadores de phishing -
enviam uma série de e-mails de spam, as vezes até milhdes de mensagens, ou utilizam-
se de um website falso. Cada e-mail contém uma mensagem que parece ter sido enviada
por uma empresa conhecida e confiavel. J& no website falso é solicitado, com urgéncia,
que o visitante forneca informagBes confidenciais, como numeros de CPF, nimeros de
contas bancarias, senhas, etc.

Usualmente, a mensagem inclui logotipo, nome da empresa e, quase sempre,
tenta provocar uma resposta emocional a uma falsa situagdo. Utilizando uma linguagem
comercial e urgente, o e-mail quase sempre solicita informagbes pessoais e
confidenciais do usuério. Algumas vezes, o e-mail direciona o destinatario diretamente
para um site falso. O website, assim como o e-mail, parece auténtico e, em alguns casos,
0 URL pode ter sido mascarado para sugerir que o endereco da Web pareca real.
Adicionando alguma letra quase imperceptivel ao final do enderego de DNS, ou algum
ponto ou traco que um usuario comum da rede é incapaz de perceber que esta diante de

um e-mail ou um website falso.



Segundo dados na empresa Norton Security apds o ano de 2005, os phishers se
tornaram muito mais sofisticados e comegaram a usar crimeware em conjunto com Seus
websites falsos, aproveitando as vulnerabilidades comuns dos navegadores da Web, a
fim de infectar os hardwares das vitimas. Esta conduta possibilita que com um simples
cligue em um link contido em um e-mail de phishing para um website falso, a
identidade de um usuario pode ser roubada, uma vez que o phisher j& ndo precisaré que
0 proprio usuério insira as suas informacdes pessoais, mas o0 virus inserido por este
crimeware se encarregara de coletar as informacdes confidenciais que forem digitadas
posteriormente naquele computador infectado, mesmo que em um site seguro.

O Cavalo de Trdia ou spyware inserido em seu computador ird capturar essas
informagBes da proxima vez que vocé acessar o site legitimo do seu banco ou outro

servigo online.

3 FORMAS TECNICAS DE PREVENGAO DE PHISHING

Algumas empresas disponibilizam programas preventivos de controle a
“softwares maliciosos”, programas que visam detectar e deletar antivirus, possiveis sites
maliciosos e ameacas na navegagao via Web.

Para que seu computador esteja minimamente protegido basicamente, ha que se
atualizar o sistema operacional, ja que a todo instante é descoberto e explorado falhas na
seguranca desses sistemas. Igualmente, recomenda-se que se atualize constantemente o
navegador da internet (browser). E também € necessério um programa eficaz de
antivirus para as atividades de cada usuério, sendo que para usuarios particulares é
recomendado uma espécie de antivirus e para empresas ou entidades publicas, onde as
redes sdo menos confiaveis, um antivirus mais potente, e muitas vezes caro. O
googlechrome atualmente disponibiliza um aplicativo especifico de protecdo contra
ataques de phishing aos usuarios do Gmail, que pode ser baixado gratuitamente
diretamente como uma extensdo do browser, essa extensdo protege somente o e-mail do
usuério avisando quando aquela pagina do Gmail, ndo € a pégina original do google.

Porém as tecnologias e as artimanhas dos phishers sdo altamente mutaveis e
estes se aproveitam até mesmo dos programas de seguranca para passar uma falsa

confianca ao usuério.

4 DO ESTUDO DE CASO DO E-BAY



A McAfee divulga o Relatério Trimestral de Ameacas do McAfee Labs: agosto
de 2014, revelando que o phishing continua sendo uma tética eficaz de infiltragdo em
redes corporativas. Ao testar a capacidade dos usuarios empresariais em detectar golpes
online, o Questionario de phishing da McAfee identificou que 80% dos participantes
ndo conseguiram detectar um a cada sete e-mails de phishing. Além disso, os resultados
mostraram que os departamentos financeiro e de RH, que armazenam alguns dos dados
corporativos mais sigilosos, tiveram o pior desempenho na deteccéo de golpes, ficando
para tras em uma margem de 4 a 9%.

Desde a publicacdo do Relatorio de ameagas do segundo trimestre de 2014 até a
divulgacéo do relatério objeto deste estudo de caso, 0 McAfee Labs coletou mais de 250
mil URLs de phishing, resultando em um total de quase um milh&o de novos sites no
altimo ano. Além do aumento no volume total, os ataques de phishing indetectaveis
ficaram mais sofisticados. Os resultados mostraram que o phishing de campanha em
massa e o spearphishing ainda predominam entre as estratégias de ataque usadas pelos
criminosos virtuais ao redor do mundo. Enquanto isso, os Estados Unidos continuam
hospedando mais URLs de phishing do que qualquer outro pais.

"Um dos grandes desafios que enfrentamos atualmente é atualizacdo das
tecnologias bésicas da Internet para tornd-las mais adequadas ao volume e a
confidencialidade do trafego que carregam", afirmou Vincent Weafer, vice-presidente
sénior do McAfee Labs. "Todos os aspectos da cadeia de confianca foram quebrados
nos ultimos anos: de senhas a criptografia por chave publica OpenSSL e, mais
recentemente, a seguranga USB. A infraestrutura com a qual tanto contamos depende de
tecnologias que ndo acompanharam as mudangas e que ja ndo atendem as demandas
atuais”, explica Weafer.

O relatério da McAfee também revelou novas oportunidades de
cibercrime desde a divulgacdo publica da vulnerabilidade Heartbleeed, uma vez que
dados roubados de sites ainda vulneraveis estdo sendo vendidos no mercado negro.
Listas de sites ndo corrigidos tém rapidamente se tornado um sucesso entre 0s
criminosos virtuais e ha ferramentas prontamente disponiveis para plantar armadilhas
nesses sites. Com essas ferramentas, é possivel montar um sistema automatizado que
ataca maquinas confirmadas como vulneraveis e extrai informacdes confidenciais.

A cada trimestre, a equipe de mais de 400 pesquisadores multidisciplinares do

McAfee Labs em 30 paises acompanha toda a gama de ameacas em tempo real,



identificando vulnerabilidades de aplicativos, analisando e correlacionando riscos e
possibilitando a correcdo instantanea para proteger as empresas e o publico.

Ao analisar tal caso, pode-se notar que mesmo pessoas altamente instruidas, que
trabalham nos setores mais sigilosos de grandes empresas ndo sao capazes de detectar
um ataque de phishing tamanha esperteza e eficacia de tais criminosos em conseguir
mascarar e facilmente ludibriar os usuarios com suas avangadas técnicas.

Um segundo estudo de caso foi feito em cima de um teste proposital da
Symantec, empresa que administra um grupo de computadores conhecido como
honeypots, uma rede de sistemas propositalmente vulneriveis que sdo usados para
capturar e estudar ataques reais. Essas informagdes sdo, entdo, usadas para fins de
pesquisa e refinamento dos produtos Symantec. A Symantec capturou recentemente um
ataque tipico de phishing em sua rede honeypot relacionado ao servigo de leildo on-line
eBay. A popularidade e apelo universal do eBay tornou essa marca um dos maiores
alvos de ataques de phishing na Internet.

Os eventos comegaram com o agressor aproveitando uma falha de seguranca
antiga que foi disponibilizada propositalmente em um dos servidores do honeypot,
visando justamente a ocorréncia de eventos como esse. Depois que 0 agressor obteve
acesso total ao sistema através de técnicas adicionais de hacking e uma ferramenta de
controle remoto oculta, um website falso do eBay foi estabelecido no servidor. Veja
acima a pagina de login falsa do eBay criada pelo phisher. Ela é extremamente
semelhante a versdo legitima do eBay e bastante convincente.

O e-mail de "isca", como a mensagem exibida abaixo, é entdo enviado pelo
phisher a uma lista de e-mail das vitimas potenciais. Esta mensagem, extraida de um
ataque de phishing real, segue a formula tipica de linguagem que deseja parecer oficial,
aliada a um aviso ameacador, alertando o destinatario a agir imediatamente para que a
sua conta permane¢a ativada. Todos os links incluidos na mensagem remetem ao
website real do eBay, com a notavel excecdo do convite falso, “clique aqui para
reinserir as informagdes sobre a sua conta."O link para essa se¢do leva o usuario para a
pagina de login falsa do http://signin.ebaay-com.us/ ao invés da pagina genuina de login
do eBay:http://signin.ebay.com/.

Transcricdo da pagina da Internet:

Assunto: Aviso!Atualizacdo de cartdes de débito ou crédito [1]Registrar no
eBay [2][poweredByLogo_112x22.gif] Prezado cliente,
[3][SYIStart_LiveHelp_75x20.gif] Sentimos informar que a sua conta do
eBay podera ser suspensa, se vocé nao atualizar novamente as informagdes
da sua conta. Para resolver esse problema, [4]clique aqui para reinserir as



informac0es da sua conta. Se seus problemas ndo puderem ser solucionados,
a sua conta sera suspensa por um periodo de 24 horas, sendo que apds esse
periodo a conta sera encerrada. De acordo com o Contrato do Usuario, se¢do
9, devemos emitir um aviso imediatamente, suspender temporariamente,
indefinidamente ou encerrar sua afiliagdo e recusar o fornecimento de nossos
servigos, se acreditarmos que as suas a¢des poderdo causar perda financeira
ou responsabilidade legal para vocé, para nds ou para NOSSOS USUArios.
Deveremos também executar essas a¢oes, caso ndo seja possivel verificar ou
autenticar qualquer informacdo que vocé nos fornega. Devido a suspensao
desta conta, vocé estara proibido de usar o eBay para qualquer proposito. Isso
inclui o registro de uma nova conta. Observe que essa suspensdo ndo cancela
nenhuma obrigacdo de pagamento de tarifas a eBay, com a qual vocé tenha se
comprometido. Atenciosamente, SafeharborDepartmenteBay,Inc, Equipe do
eBay. Esta é uma mensagem automatica. Favor ndo responder. [5]Sobre o
eBay | [6]NotificacBes | [7]Centro de seguranca | [8]Politicas | [9]Mapa do
site [10]JAjuda Copyright © 1995-2005 eBay Inc. Todos os direitos
reservados. Nomes e marcas comerciais designados sdo propriedades de seus
respectivos proprietarios. O uso deste website constitui a aceitagdo do
[11]Contrato do Usuario e da [12]Politica de privacidade do eBay.
[13]TrustE

Apos clicar no link falso da mensagem de e-mail de phishing, as vitimas fazem o

login no site falso do eBay usando seu nome e senha (este site de phishing ndo fazia

nenhuma restricdo, aceitava todos os nomes de usuarios e senhas). A vitima era entdo

encaminhada para uma pagina onde poderia supostamente atualizar seu perfil de

cobranca, o que enviaria por e-mail informacGes altamente confidenciais sobre a vitima,

como informagdes do cartdo de crédito, nimero de RG e CPF, endereco residencial e

nome de solteira da mée, diretamente para o phisher.
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Neste estudo de caso esse phisher especifico preferia que as informagdes fossem

enviadas a sua conta de e-mail gratuita, onde poderiam acessar e ler as informacdes



pessoais de cada vitima como desejassem, apesar de alguns phishers terem predilecdo
por coletar todas as informagdes da vitima em um servidor conhecido como "deaddrop"
ou “eggdrop”,

A maioria dos ataques de phishing como esse dura somente alguns dias, com o0 maior
namero de vitimas respondendo dentro das primeiras 24 horas.

Através da anélise deste segundo estudo de caso é possivel mostrar como o phishing
estd presente no cotidiano dos usuarios da rede e principalmente do e-commerce. O e-
bay € um site muito popular altamente utilizado por iniUmeros compradores ao redor do
mundo, acessivel por todos, de todas classes sociais, usuarios instruidos e capazes de
evitar contaminagdes por virus ou se deixar levar por spams, e, também aqueles que séo
ingénuos e caem em todo e qualquer tipo de fraude.

Porém fazendo uma anélise conjunta dos dois estudos de caso fica evidente a
dificuldade de detectar-se os golpes de phishing, seja por pessoas comuns ou mesmo
por pessoas instruidas neste sentido. E como ninguém esta livre desta pratica que é

altamente crescente na sociedade atual.

CONSIDERACOES FINAIS

O advento da internet proporcionou a superagdo das conhecidas limitagdes
fronteiricas, territoriais e temporais, em especial, as préaticas delituosas foram
potencializadas devido a facilidade de acesso & informacdes de todo género, a qualquer
momento e local. A virtualizagdo da sociedade trouxe em seu seio além de inimeros
beneficios, aspectos negativos, atingindo cada vez mais, maiores setores sociais.

Com a revolugdo tecnoldgica, acelerou-se o processo conhecido como
globalizagdo tornando acentuado o grau de realidade atribuido & virtualidade, como
nunca havia se vivenciado antes. Trazendo & evidéncia novas praticas delituosas
significativamente potencializadas com o advento da sociedade de informag&do em rede,
mostrando a necessidade da disponibilizacdo de novas formas de protecdo a bens
juridicos, com a finalidade de que o direito ndo ande descompassadamente com o
avango tecnoldgico-social, devendo tomar para si 0s moldes das novas demandas da
sociedade.

Em contraposi¢do a tamanha e répida evolucdo tecnoldgica ja alcancada, pode
perceber-se uma lacuna nas formas de protegéo e punicdo no direito penal material, no
que consiste a aplicabilidade deste aos crimes cometidos via internet, o que acaba

impondo ao direito processual copiosa barreira na solugdo dos casos concretos, tanto



sua persecucao, quanto na producdo probatéria ou até mesmo na aplicagdo das medidas
cautelares. Isto posto estender o tratamento de crimes comuns j& tipificados no direito
patrio, a crimes que se ddo de maneiras peculiares, bem como a expedi¢éo de leis, como
0 Marco civil da internet, que nédo satisfazem a preméncia da realizagéo da persecucéo
penal adequada.

A fase de investigagcdo de um cibercrime ndo pode avancar sem o instrumento
correto e capacitagdo dos agentes investigadores, sendo preciso também previsdo
concreta no que diz respeito a procedimentalidade.

O Brasil apresenta importantes progressos no que concerne a pesquisas sobre 0s
crimes realizados no ambiente virtual, o que deixa perceptivel a capacidade de
instalacdo direito penal brasileiro, de maneira que tal aprendizagem ndo permaneca
somente no plano ideoldgico e possa ser colocada em funcionamento, para a protecéo
dos usuérios da internet, mantendo ainda a subordinacdo aos principios constitucionais
brasileiros. Porém, tal aprendizagem continua a ndo ter previsdo de concretizacdo em
uma regulacéo procedimental.

Tem-se como solucéo a problemética penal a assinatura do Brasil a Convencgéo
de Budapeste, ja aderida por varios Estados europeus, que traz o cibercrime, sua
tipificagdo e normas procedimentais, colocando enfoque a cooperacgéo juridica penal
internacional, quanto a persecuc¢do penal, na fase investigativa e na producgdo probatoria.

Cabe ainda salientar, que a convencdo de Budapeste proporciona aos Estados
signatarios a criacdo de suas proprias legislagdes preventivas e repressivas dos crimes
virtuais. Mantendo assim a soberania de qualquer pais que venha a assinar tal tratado.

Portanto pode o brasil como ato inicial & repressdo de crimes no ambiente
virtual, aumentar seus esfor¢cos em demonstrar &nimo em ser convidado a ser signatéario
da Convencéo de Budapeste e em concomitancia iniciar a preparagdo de seu sistema
juridico penal para inserir neste normas regenciais que tipifiguem os crimes cibernéticos

trazendo o direito para mais perto do avanco tecnolégico.
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